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Ai gentili clienti

Loro sedi

PRIVACY: aggiornamento del DPS entro il 31 marzo 2011 

e misure minime di sicurezza

	Gentile cliente, con la presente desideriamo ricordarLe che entro il 31 Marzo 2011, per tutti coloro che trattano dati sensibili e/o giudiziari con strumenti elettronici, deve essere aggiornato il DPS (Documento Programmatico sulla sicurezza).  Il Codice in materia di protezione dei dati personali, prevede, infatti, già da diversi anni che le aziende adottino nuove "misure minime" di sicurezza. Tra queste misure rientra anche l’obbligo di redigere o aggiornare il documento programmatico sulla sicurezza (DPS) entro il 31 marzo di ogni anno. Le aziende devono conservare presso la propria struttura detto documento certificandone la data di compilazione. Per agevolare coloro che sono tenuti a tale adempimento, il Garante della privacy ha già fornito negli anni scorsi alcuni chiarimenti e, in particolare, è disponibile sul sito del Garante una guida operativa con la finalità di aiutare anche i soggetti che non dispongono di competenze specifiche. L’aggiornamento si rende necessario ogni anno per riportare tutte le eventuali variazioni avvenute in Azienda, anche le più semplici, che possono coinvolgere il trattamento dei dati e delle informazioni, come ad esempio un nuovo personal computer, un nuovo dipendente, un dipendente licenziato, il cambio d'indirizzo, cambio della persona incaricata del trattamento dei dati, ecc..... Occorre, comunque, effettuare il rilievo anche se non sono intervenute variazioni di rilievo. In quest`ultimo caso si reputa che l`obbligo di aggiornamento possa essere validamente assolto opponendo sul DPS dell`anno precedente una dicitura del seguente tenore: "Non essendo intervenuta alcuna variazione circa le informazioni di cui al punto 19 del disciplinare tecnico allegato B al D.lgs 196/2003, si conferma la validità di quanto contenuto nel presente documento alla data del 31 marzo 2011".  Con la presente informativa si intende, inoltre, ricordare la disciplina della privacy, per la quale devono essere sempre presenti, all’interno di una realtà aziendale e/o di uno studio, le misure minime di sicurezza. 


	Premessa


Il Codice sulla Privacy (D.Lgs. n.196/2003) impone a tutti coloro che trattano dati personali la predisposizione di adeguati controlli in materia di sicurezza, sulla base di uno specifico protocollo previsto dal c.d. Disciplinare Tecnico della norma (allegato B del citato D.Lgs. n.169/2003).

L’art. 31 del D. Lgs. n.196/03, inoltre, stabilisce che i dati personali devono essere “custoditi e controllati … in modo da ridurre al minimo … i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta”. Quando il trattamento avviene tramite strumenti elettronici, l’art. 34 prevede espressamente, tra le misure di sicurezza, l’obbligo di redigere annualmente il “documento programmatico sulla sicurezza” (D.P.S.) se si trattano dati sensibili o giudiziari.

	Documento programmatico sulla Sicurezza (DPS)


In relazione all’obbligo generale di protezione dei dati personali, è stato previsto un livello minimo di sicurezza cui corrispondono le c.d. misure minime, tra le quali vi è anche la redazione del D.P.S. (Documento Programmatico sulla Sicurezza) quando il trattamento dei dati viene effettuato con strumenti elettronici e riguarda dati “sensibili” o “giudiziari”.


Il D.P.S. deve essere aggiornato e rivisto ogni anno entro il 31 marzo, ed è necessario:

· periodicamente verificare il rispetto delle prescrizioni normative, 

· annualmente, obbligo di effettuare un percorso formativo specifico da parte del titolare, dei responsabili e degli incaricati al trattamento dei dati. Tale formazione può essere assolta anche mediante consegna di fascicoli informativi.

	Autocertificazione al posto del DPS


L’art. 29, comma 1, D.L. 25 giugno 2008, n. 112 ha introdotto il comma 1-bis dell’art. 34 del Codice della protezione dei dati personali il quale prevede che:

 per i soggetti che trattano soltanto:

· dati personali non sensibili; 

· e che trattano come unici dati sensibili quelli costituiti dallo stato di salute o malattia dei propri dipendenti e collaboratori anche a progetto, senza indicazione della relativa diagnosi, ovvero dall’adesione ad organizzazioni sindacali o a carattere sindacale, 

la tenuta di un aggiornato documento programmatico sulla sicurezza è sostituita dall’obbligo di autocertificazione, resa dal titolare del trattamento ai sensi dell’articolo 47 del testo unico di cui al decreto del Presidente della Repubblica 28 dicembre 2000, n. 445. 

Il DPS “semplificato” (autocertificazione) deve contenere:

· le coordinate identificative del Titolare del trattamento, nonché, se designati, gli eventuali Responsabili;

· una descrizione generale del trattamento o dei trattamenti realizzati, che permetta di valutare l’adeguatezza delle misure adottate per garantire la sicurezza del trattamento. Devono essere precisate le finalità del trattamento, le categorie di persone interessate e dei dati o delle categorie di dati relativi alle medesime, nonché i destinatari o le categorie di destinatari a cui i dati possono essere comunicati;

· l’elenco, anche per categorie, degli Incaricati del trattamento e delle relative responsabilità;

· nel caso in cui l’organizzazione preveda una frequente modifica dei Responsabili designati, potranno essere indicate le modalità attraverso le quali è possibile individuare l’elenco aggiornato dei Responsabili del trattamento con le relative responsabilità;

· una descrizione delle altre misure di sicurezza adottate per prevenire i rischi di distruzione o perdita, anche accidentale, dei dati, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.

	Sanzioni


Il DPS (Documento Programmatico sulla sicurezza) ha una funzione meramente descrittiva, ma per la sua violazione, il Codice prevede sanzioni estremamente severe, che vanno:

· dall’arresto fino a due anni (e conseguente inevitabile sanzione disciplinare prevista dal Codice deontologico) (art. 169 del Codice);

· al possibile pagamento di somme da 20.000 a 120.000 euro (art. 169 ed art. 162 co. 2-bis del Codice).

Si precisa, inoltre, che anche chi intenda ricorrere alle misure semplificate (autocertificazione) dovrà fare attenzione a valutare attentamente di trovarsi nelle condizioni previste dalla legge.  In caso contrario, le sanzioni sono davvero pesanti oltre alle responsabilità penali connesse a dichiarazioni mendaci
	Trattamento dati sensibili/giudiziari

	SENZA utilizzo con strumenti elettronici
	CON utilizzo con strumenti elettronici

	NO

OBBLIGO REDAZIONE DPS
	OBBLIGO REDAZIONE DPS 

(autocertificazione se si trattano solo dati personali non sensibili ad eccezione:

· dello stato di salute o malattia dei propri dipendenti o collaboratori senza indicazione della relativa diagnosi, 

· dei dati inerenti all’adesione ad organizzazioni sindacali o di carattere sindacale)


	PRIVACY: Misure minime di sicurezza


Uno degli ambiti di forte impatto organizzativo e amministrativo per imprese e professionisti è senz’altro quello relativo alle disposizioni in tema di sicurezza nel trattamento dei dati, dal momento che il Codice della privacy (Decreto Legislativo n. 196/2003) ha riscritto integralmente le disposizioni in tema di sicurezza. Si analizza di seguito le procedure semplificate in materia di privacy, emesse nel corso del 2008 dal Garante Privacy (Provvedimento del 18 giugno 2008 e del 27 novembre 2008) e quelle ordinarie originariamente previste dal D.Lgs. n.196/03 (Codice della Privacy).

Il D.Lgs. n.196/03 obbliga alla realizzazione di diversi adempimenti, tra cui:

· la nomina del titolare del trattamento dei dati, che generalmente coincide con la Società, nella persona del suo Legale rappresentante;

· la nomina del/dei responsabile/i del trattamento dei dati;
· la nomina del/degli incaricato/i al trattamento dei dati;
· il rilascio di apposita informativa;

· la preventiva richiesta del consenso al trattamento dei dati;

· la notificazione al Garante della Privacy, quando corra l’obbligo;

· l’adozione di idonee misure di sicurezza, per garantire che i dati personali vengano custoditi e controllati in modo da ridurre ad un ragionevole margine, il rischio di:

· sottrazione, alterazione, perdita degli stessi,

· di accesso non autorizzato da parte di terzi,

· trattamento di dati non consentito e non conforme a quanto normativamente previsto.


	Semplificazioni


A seguito dell’esigenza avvertita da numerosi operatori, ed in particolare da parte di piccole e medie imprese, liberi professionisti e artigiani, a partire dal 2008 il Garante ha avviato il processo di semplificazione attraverso appositi provvedimenti:

· Provvedimento 19 giugno 2008; 
· Provvedimento del 27 novembre 2008, 

che hanno facilitato alcuni adempimenti in ambito pubblico e privato rispetto al trattamento dei dati personali, per finalità amministrative e contabili, rispetto a quanto originariamente previsto dal disciplinare tecnico di cui all’Allegato B) del D.Lgs. n.196/03.

L’obiettivo delle nuove procedure è quello di tener conto delle ridotte dimensioni di alcune realtà organizzative, oltre che della particolare natura di alcuni trattamenti realizzati con fini esclusivamente amministrativo-contabili e, nel contempo, di garantire un adeguato ed immutato livello di sicurezza.

In estrema sintesi, le semplificazioni intervenute possono così essere riassunte:

· possibilità di impartire agli Incaricati le istruzioni in materia di misure minime anche oralmente;

· possibilità di utilizzare, per l’accesso ai sistemi informatici, un qualsiasi sistema di autenticazione basato su una username ed una password;

· in caso di assenze prolungate o di impedimenti dell’Incaricato, possibilità di mettere in atto procedure o modalità che consentano comunque l’operatività e la sicurezza del sistema;

· aggiornamento dei programmi di sicurezza (antivirus) almeno una volta l’anno, ed effettuazione del backup dei dati almeno una volta al mese;

· possibilità di redigere il DPS in forma semplificata.

I soggetti interessati alle semplificazioni possono così essere sintetizzate in funzione dei dati trattati:


Piccole e medie imprese

Liberi professionisti

Artigiani



Amministrazioni pubbliche

Società private

	Trattamento dei dati con strumenti elettronici


I soggetti di cui sopra possono applicare le misure minime di sicurezza prescritte dalla disciplina in materia di trattamenti realizzati con l’ausilio di strumenti elettronici (art.34 del Codice e regole da 1 a 26 dell’Allegato B) osservando le modalità semplificate di seguito individuate.
· Istruzioni agli Incaricati del trattamento
Istruzioni generali 

All’Incaricato vanno impartite le seguenti istruzioni:

· obbligo di adottare le necessarie cautele per assicurare la segretezza della componente riservata della credenziale e la diligente custodia dei dispositivi in possesso ed uso esclusivo dello stesso;

· obbligo di non lasciare incustodito e accessibile lo strumento elettronico durante una sessione di trattamento;

· istruzioni organizzative e tecniche che prevedono:

· il salvataggio dei dati con frequenza almeno settimanale,

· la custodia e l’uso dei supporti rimovibili su cui sono memorizzati i dati al fine di evitare accessi non autorizzati e trattamenti non consentiti.

Semplificazioni

Le istruzioni sopra citate possono essere impartite agli incaricati del trattamento anche oralmente con indicazioni di semplice e chiara formulazione.

· Sistema di autenticazione informatica
istruzioni generali

1. Gli Incaricati devono essere dotati di credenziali di autenticazione (disattivate se non utilizzate da almeno sei mesi e in caso di perdita della qualità che consente all’Incaricato l’accesso ai dati personali) consistenti in:

· un codice che non può essere assegnato ad altri Incaricati, associato ad una parola chiave riservata conosciuta solamente dall’Incaricato composta da almeno otto caratteri (o da un numero di caratteri pari al massimo consentito dal sistema). La parola chiave va modificata ogni 6 mesi e, in caso di trattamento di dati sensibili e di dati giudiziari va modificata almeno ogni 3 mesi;

· oppure, un dispositivo di autenticazione in possesso e uso esclusivo dell’Incaricato.

Semplificazione

Per l’accesso ai sistemi informatici si può utilizzare un qualsiasi sistema di autenticazione basato su un codice per identificare chi accede ai dati:

· Username: univoco per singola persona, disattivato quando l’Incaricato non ha più la qualità che rende legittimo l’utilizzo dei dati;

· Password: (parola chiave) conosciuta solo dalla persona che accede ai dati.

2. In caso di:

· prolungata assenza dell’Incaricato,

· di suo impedimento,

che renda indispensabile e indifferibile intervenire per esclusive necessità di operatività e di sicurezza del sistema, sono impartite idonee e preventive disposizioni scritte volte a individuare chiaramente le modalità con le quali il Titolare può assicurare la disponibilità di dati o strumenti elettronici.  In tal caso, la custodia delle copie delle credenziali è organizzata garantendo la relativa segretezza e individuando preventivamente per iscritto i soggetti incaricati della loro custodia, i quali devono informare tempestivamente l’Incaricato dell’intervento effettuato.


Semplificazione

E’ stato prevista la possibilità di mettere in atto procedure o modalità che consentano comunque l’operatività e la sicurezza del sistema (come, ad esempio, l’invio automatico delle mail ad un altro recapito accessibile).

· Sistema di Autorizzazione

Prescrizioni generali

Quando per gli Incaricati sono individuati profili di autorizzazione di ambito diverso è utilizzato un sistema di autorizzazione. 

I profili di autorizzazione, per ciascun Incaricato o per classi omogenee di Incaricati, sono individuati e configurati anteriormente all’inizio del trattamento, in modo da limitare l’accesso ai soli dati necessari per effettuare le operazioni di

trattamento.

Periodicamente, e comunque almeno annualmente, è verificata la sussistenza delle condizioni per la conservazione dei profili di autorizzazione.


Semplificazioni

Qualora sia necessario diversificare l’ambito del trattamento consentito, possono essere assegnati agli Incaricati corrispondenti profili di autorizzazione, tramite un sistema di autorizzazione o funzioni di autorizzazione incorporate nelle applicazioni software o nei sistemi operativi, così da limitare l’accesso ai soli dati necessari per effettuare le operazioni di trattamento.

· Altre misure di Sicurezza

1. L’individuazione dell’ambito del trattamento consentito ai singoli Incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici avviene tramite un aggiornamento periodico con cadenza almeno annuale. I dati personali sono protetti contro il rischio di intrusione mediante l’attivazione di idonei strumenti elettronici da aggiornare con cadenza almeno semestrale.
Semplificazioni

I soggetti che possono avvalersi della semplificazione devono assicurare che questa sia:

• coerente con i principi di adeguatezza, proporzionalità e necessità,

• anche attraverso verifiche periodiche, provvedendo, quando è necessario, ad aggiornare i profili di autorizzazione eventualmente accordati.

2. Gli aggiornamenti periodici dei programmi per elaboratore volti a prevenire la vulnerabilità di strumenti elettronici (ad esempio, antivirus), sono effettuati almeno annualmente; in caso di trattamento di dati sensibili o giudiziari tale aggiornamento va effettuato almeno semestralmente.

Semplificazioni

Gli aggiornamenti periodici dei programmi per elaboratore volti a prevenire la vulnerabilità di strumenti elettronici (ad esempio, antivirus), sono effettuati almeno annualmente. Solo se il computer non è connesso a reti di comunicazione elettronica accessibili al pubblico (linee Adsl, accesso a Internet tramite rete aziendale, posta elettronica), tale aggiornamento deve avvenire almeno biennalmente.

3. Il salvataggio dati deve avvenire con frequenza almeno settimanale.


Semplificazione

E’ stato previsto il salvataggio con frequenza almeno mensile.

	Sanzioni ai fini della privacy


Il 27 febbraio 2009 è stato convertito in legge (Legge n.14/2009) il decreto "milleproroghe" (n. 207 del 30 dicembre 2008: Proroga di termini previsti da disposizioni legislative e disposizioni finanziarie urgenti) contenente alcune importanti modifiche al decreto legislativo n.196 del 30 giugno 2003 riguardanti le "Disposizioni in materia di tutela della riservatezza" (Art. 44). La nuova legge agisce su vari fronti:

· Inasprimento delle sanzioni pecuniarie relative agli illeciti amministrativi, ad esempio per "omessa o inidonea informativa" e per "omessa collaborazione con il Garante". 

Le pene vengono quasi sempre raddoppiate rispetto alla L.n. 196/2003: 

· per "omessa o inidonea informativa" (Art. 13) è prevista una sanzione tra i 6.000 e i 36.000 euro, 

· per chi cede dati in violazione di legge (Art.16) la sanzione è tra i 10.000 euro e i 60.000 euro.

· Introduzione di nuove fattispecie di illeciti amministrativi: "violazione delle misure minime di sicurezza e trattamento illecito dei dati" ed "inosservanza dei provvedimenti di prescrizione di misure necessarie o di divieto". Vengono infatti aggiunti due importanti commi all'art. 162:

· 2-bis: In caso di trattamento di dati personali effettuato in violazione delle misure minime di sicurezza o di violazione della normativa in tema di corretto trattamento dei dati viene applicata in sede amministrativa, in ogni caso, la sanzione del pagamento di una somma da 20.000 euro a 120.000 euro. 

· 2-ter: In caso di inosservanza dei provvedimenti di prescrizione di misure necessarie o di divieto viene introdotta una sanzione amministrativa tra 30.000 e 180.000 euro. 

Questo significa che le violazioni più frequenti (violazione della privacy e mancata adozione delle misure minime), precedentemente pressochè impunite per via della "sola" sanzione penale, ora prevedono anche una sanzione amministrativa.

Si introduce maggior facoltà di adeguamento delle sanzioni ai singoli casi: 

· da riduzione ai due quinti a maggiorazioni di 4 volte, in funzione dell'entità della violazione e delle possibilità economiche dei soggetti.

	Lo Studio rimane a disposizione per ogni ulteriore chiarimento e approfondimento di Vostro interesse. Cordiali saluti
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Dati personali non sensibili (per es.: nome, cognome, indirizzo, codice fiscale, numero di telefono)


Dati sensibili trattati:


quelli relativi allo stato di salute (senza indicazione della relativa diagnosi) o


all’adesione a organizzazioni sindacali o a carattere sindacale dei propri dipendenti e collaboratori anche a progetto





Dati personali per soli fini amministrativi e contabili























ATTENZIONE


Chi non adempie all’adozione delle minime misure di sicurezza si espone al rischio di vedersi condannato, oltre che a pesanti sanzioni anche di natura penale, all’eventuale risarcimento dei danni che i terzi potrebbero lamentare come conseguenza dell’inefficiente controllo dell’attività di trattamento dei dati personali.














Dati giudiziari





Sono i dati personali idonei a rivelare provvedimenti di cui all’articolo 3, comma 1, lettere da a) a o) e da r) a u), del d.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale.








Sono i dati personali idonei a rivelare l’origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l’adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale.








Dati sensibili
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